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ВВЕДЕНИЕ 
      
      
Последние исследования говорят о деглобализации процессов развития 
государств. Следствием этого являются актуальные проблемы современного 
мира, которые делятся на несколько типов, какие-то из них более очевидны 
(политические, экономические, демографические), какие-то - менее. 
Проблема, о которой пойдет речь в рамках данной работы, относится к числу 
наименее очевидных. 
Данная работа посвящена проблеме виртуального террора – 
кибербуллинга.   
Это явление может показаться не таким серьезным, но если оценить 
последствия феномена то они намного глобальнее, чем агрессия. Но его 
последствия могут быть серьезными для общества; начиная от 
психологических проблем заканчивая суицидами.  
Как явление, травля существовала практически всегда, представляя 
собой разные формы: угрозы, оскорбления или распространение любых 
данных, приводящее человека в панику и истерику. С развитием технологий 
общение людей перешло в виртуальное пространство, поэтому большую 
опасность сейчас представляет кибербуллинг.  
По данным исследования 2018 г. организации Ipsos MORI, Россия 
является лидером в мире по неосведомленности о кибербуллинге. И при этом 
данные того же исследования свидетельствуют о том, существует низкая 
грамотность в интернет пространстве, а также 56% людей в России в среднем 
подвергаются кибербуллингу[25].   
Самую большую опасность кибербуллинг несет детям и подросткам.  
  Объектом исследования кибербуллинг в социальных сетях, а 
предметом - проблемы государственного регулирования кибербуллинга. 
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Цель работы – разработка рекомендаций по совершенствованию 
системы государственного регулирования Интернет пространства на предмет 
угроз, травли, оскорблений граждан РФ. 
Поставленная в работе цель обусловливает возникновение ряда задач, 
попытка решения которых будет предпринята в дальнейшем исследовании: 
● формулирование полного определения понятия «кибербуллинг» 
и его ключевых особенностей, классификация различных видов травли в 
Интернете, используя мнение экспертов в этой сфере; 
● анализ зарубежного опыта регулирования кибербуллинга; 
● изучение системы государственного контроля кибербуллинга в 
РФ и выявление его сильных и слабых сторон; 
● оценка нормативно правовых актов по данной теме и 
исследование организации государственного контроля и аналитика ее слабых 
и сильных сторон; 
● интервью с представителем Роскомнадзора о грамотности и 
безопасности в интернет пространстве; 
● проведение исследования общественного мнения на тему 
кибербуллинга; 
● разработка мероприятий для представителей государственных 
органов  по улучшению системы государственного контроля кибербуллинга 
и оценка их прогнозной эффективности. 
Выпускная квалификационная работа состоит из введения, двух глав, 
заключения, содержит 10 рисунков, 10 таблиц, 56 источников литературы, 3 
приложения.  
Первая глава посвящена изучению теоретических основ термина 
“кибербуллинг”: сущность понятия, анализ его основных характеристик, 
классифицированы различные виды интернет-травли. Также будет 
исследован зарубежный и отечественный опыт системы регулирования  
кибербуллинга.  
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Во второй части работы проведено: исследование государственной  
системы регулирования кибербуллинга, обсуждение структурированного 
интервью с представителем государственной власти на тему: «Безопасности 
и грамотности населения в Интернете», интерпретации результатов 
анкетирования граждан Свердловской области с целью выявления их 
отношению к кибербуллингу и их мер по защите себя в виртуальном 
пространстве. А также разработка мероприятий по совершенствованию 
системы государственного регулирования  кибербуллинга и их прогнозную 
эффективность. 
Эмпирическая база исследования. Основным материалом для анализа 
послужили: практическое исследование - анкетирование, проводившиеся в 
Свердловской области среди граждан, пользующихся социальными сетями, и 
интервью с представителем государственной власти на тему “Грамотности и 
безопасности граждан в использовании социальных сетей” 
В современной науке недостаточно  исследований, объясняющих этот 
феномен, так как она не только возрастная – она носит характер социальной, 
поскольку является для самого общества крайне нежелательным образцом 
поведения у подрастающего поколения. 
Для исследования данного феномена стоит отдельно отметить 
несколько работ, сыгравших наиболее значимую роль в процессе написания 
работы. В зарубежной и отечественной научной литературе проблема 
кибербуллинга обществе и его регулировании является объектом 
пристального внимания. Так как научные исследования начались в конце ХХ 
века благодаря норвежскую психологу Д. Ольвеусу. Представление об 
уровне научной разработанности данной темы дает изучение имеющихся 
работ, которые в своей совокупности охватывают проблемы которые 
связанные с кибербуллингом и его угрозу для общества. Разработки 
отечественных ученых которые рассматривали кибербуллинг, как феномен в 
подростковом возрасте И.С.Кон, И.С. Бердышев, а также зарубежных -  Б. 
Белсея, Н. Виллард. Данные ученые вывели научным термин и его основные 
формы проявления, что помогла на практике проверить, существует ли 
данный феномен. 
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ГЛАВА 1. АНАЛИТИКА СОСТОЯНИЯ ПРОБЛЕМ 
ГОСУДАРСТВЕННОГО УПРАВЛЕНИЯ КИБЕРБУЛЛИНГА 
 
1.1 Проблематика кибербуллинга: аналитика и мнения экспертов  
 
Прежде всего хотелось бы начать со слов Главы Правительства РФ Д. 
А. Медведева о ситуации регулирования интернет-пространства.  
«Фактически в законодательстве сейчас формируется целый массив новых 
норм, в котором нужно решить три ключевые задачи. Во-первых, 
урегулировать принципы распространения информации в виртуальном 
пространстве. Причем сделать это так, чтобы гарантировать защиту 
интересов всех участников правоотношений», – сказал Медведев, передает 
ТАСС [29]. 
Он уточнил, что в первую очередь речь идет о персональных данных, 
которые уже стали одним из самых ценных информационных активов. 
«Нужно ли регулировать использование открытой информации в социальных 
сетях? Требуется ли для этого согласие того, кто разместил эту информацию? 
Здесь важно найти баланс между защитой прав граждан и сохранением 
преимуществ свободного обмена информацией в интернете», – добавил 
премьер. 
Мнение представителя государственной власти такого ранга, еще раз 
убеждает нас в актуальности данной проблемы, как регулирование от 
киберугроз и  защиты граждан в виртуальном пространстве 
Аналитический центр Brand Analytics провел исследование 
кибербуллинга в социальных медиа в России. 
Из проанализированных почти 7 млн сообщений агрессию и 
агрессивность содержали около 5 %. Эксперты пришли к выводу, что чаще 
всего агрессия встретится на развлекательных сайтах, а также на форумах, 
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где обсуждаются политические темы. На этих ресурсах люди часто 
переходили в спорах на оскорбления личности противника. 
Пики агрессивного поведения пользователей зафиксированы в возрасте 
14–19 лет и 25–35 лет. Максимальный пик приходится на 14 лет. Эксперты 
связали это с тем, что многие сайты разрешают регистрацию пользователей 
только с этого возраста. У пользователей старше 35 лет уровень 
агрессивности постепенно снижается[12]. 
Данное исследование доказывает, что данная проблема, существует в 
российском обществе и подвергает угрозе прежде всего подрастающему 
поколению. И благодаря выводам из него, выведена одна из важных проблем 
в интернете – нет возрастного ограничения для регистрации пользователей 
различных сайтов и форумов. 
Прежде всего, для изучения проблематики, нужно начать с изучения 
феномена «кибербуллинг». 
Первые исследования кибербуллинга начались в конце XX века.  В 
1993 г. норвежский психолог Д. Ольвеус дал общепринятое определение 
«буллинг (травля) — это преднамеренное систематически повторяющееся 
агрессивное поведение, включающее неравенство власти или 
силы»[37].Данный термин дал началу научных исследований на данную 
тематику, так как “кибербуллинг” является видом “буллинга” в целом.  
Первым, кто ввел научный термин «кибербуллинг» был канадский 
педагог Билл Белсей[35]. Он определяет его, как преднамеренное, 
повторяющиеся враждебное поведение отдельных лиц или групп, 
намеревающихся нанести вред другим, используя информационные и 
коммуникационные технологии. Термин «буллинг», которое означает: 
запугивание, физический или психологический террор, направленный на то, 
чтобы вызвать у другого страх и тем самым подчинить его себе, дало начало 
изучения «кибербуллинга» в целом. 
Одно из первых упоминаний кибербуллинга фигурирует в работах  
Craig W. & Pepler D.J. в 1997 году. [38] 
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Кибербуллинг (cyberbullying) — это отдельное направление травли, 
определяемое как преднамеренные агрессивные действия, систематически на 
протяжении определенного времени осуществляемые группой или 
индивидом с использованием электронных форм взаимодействия и 
направленные против жертвы, которая не может себя легко защитить [42].  
В российских  исследованиях данную проблему изучали  И.С.Кон, И.С. 
Бердышев в своих работах.[26] В 2006 году Кон И.С. дал следующее 
определение буллинга: запугивание, физический или психологический 
террор, направленный на то, чтобы вызвать у других страх и тем самым 
подчинить его себе.  
И.С. Бердышев  в 2004 году определил “буллинг”, как сознательное, 
продолжительное насилие, не носящее характера самозащиты и исходящее от 
одного или нескольких человек. [16].  
В своих исследованиях они различают два типа буллинга: вербальный 
буллинг (обидные жесты или действия, запугивание, изоляция) и 
кибербуллинг (унижение с помощью мобильных телефонов, интернета, иных 
электронных устройств). 
Характерной чертой кибербуллинга является использование 
электронной почты, мгновенных сообщений, веб-страниц, блогов, форумов и 
чатов, MMS- и SMS-сообщений, онлайн-игр и других информационных 
технологий коммуникации [34], что позволяет субъекту кибербуллинга 
совершать свои действия в любой момент времени. 
Отечественные исследования проводились значительно позже 
учеными, чем в зарубежных странах. Что и повлияло на понимание самого 
феномена. На международном уровне кибербуллинг признается элементом 
буллинга вообще, то есть формой психологического и физического насилия. 
Следует добавить, что травля может осуществляться долгосрочный 
период вне зависимости от времени суток, так как сопровождается за счет 
использования информационного пространства, в отличие от буллинга, 
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который характеризуется краткосрочностью и определённость времени в 
конкретном месте. 
К полного понимая кибербуллинга, важно знать его классификацию, 
потому что формы агрессии в интернете могут быть разнообразные, что 
влияет на на разные формы выражения ответной реакции на травли.  В 
зарубежных разработках актуальна работа, представленная на национальной 
конференции в США  Ненси Виллард [44] директором Центра Безопасности:  
Таблица 1  
Формы кибербуллинга (Н. Виллард) 
Название Определение 
Flaming (оскорбление) Как правило, происходит в открытом публичном пространстве 
Интернета, посредством оскорбительных комментариев, 
вульгарных обращений и замечаний. 
Harassment 
(домогательство) 
Целенаправленные, систематические кибератаки от 
незнакомых людей, пользователей социальных сетей, людей 




Намеренное выставление жертвы в чёрном свете с помощью 
публикации фото- или видеоматериалов на Интернет-
страницах, форумах, в новостных группах, через электронную 





Намеренно выдавать себя за другого человека, используя 
пароль жертвы, например, для того, чтобы оскорбить учителя. 




Распространение личной информации, например, интимных 
фотографий, финансового положения, рода деятельности с 




Отказ общаться (как на деловом, так и на неформальном 
уровне), исключение из Instant-Messenger'a группы или 
игрового сообщества и так далее. 
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 Систематическое (сексуальное) преследование кого-либо, 




Прямые или косвенные угрозы убийства кого-либо или 
причинения телесных повреждений. 
 
Приведенные выше виды кибербуллинга по Н.Виллард понятны и 
ясны. Каждый из приведенных форм по-разному может влиять на объекта 
травли: от безразличного отношения к оскорблению, страх, паника, до  
суицидальных попыток. И что еще раз доказывает актуальность проблемы 
кибербуллинга среди пользователей интернет ресурсов. 
К отечественным разработкам к пониманию классификации 
кибербуллинга можно отнести работу А.Н Даханина [33]  в которой более 
ясно можно понять характеристики травли, его конкретной формы: 
Таблица 2 
Формы кибербуллинга (А.Н.Даханин) 
Основание Вид буллинга 






По временным рамкам  ● Ситуативный 
● Постоянный 
По сфере распространения ● Аудиторный 
● Информационно-коммуникативный (кибербуллинг) 
● Досуговый 
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Данная классификация применима к любой форме кибербуллинга, для 
составления его полной и объективной характеристики: временной отрезок, 
объект, степень активности и т.п. На данный момент она актуальна в разрезе 
отечественных прецедентов при составлении описания кибербуллинга, 
потому что: во-первых, ее составлял российский ученый который 
основывался в большей части на интернет-травлю, происходившую на 
территории РФ, во-вторых, она более детально описывает объективную 
ситуацию, связанную с кибербуллингом. 
В 2017 году было проведено исследование Фонда развития интернет и 
РАЭК среди граждан РФ с целью изучить влияние Интернета на детей и 
подростков, включая текущую ситуацию и перспективы в России, а также 
влияние механизмов саморегулирования Интернет-сервисов на снижение 
кибербуллинга и киберугроз. В исследование в 8 федеральных округов среди 
2500 человек разных возрастов. 
Результаты исследования таковы: в сфере кибербубллинга: существуют 
коммуникационные риски (связанные с межличностными отношениями 
пользователей интернета и включают в себя незаконные контакты, 
киберпреследования, киберунижения, груминг и др.) и технические риски 
(возможность нарушения  конфиденциальности информации или взлома 
аккаунта, хищения паролей и персональной информации злоумышленниками 
посредством вредоносного ПО и др. угроз). 
Рассмотрит результаты более детально. 
Подростки 14-17 лет чаще всего становятся свидетелями агрессивного 
онлайн-поведения (46%), 44 % получали агрессивные сообщения, жертвами 
груминга стали 48 %, 23% получали угрозы физической расправы. 
Среди различных типов коммуникационных рисков младшие 
подростки чаще всего становятся свидетелями или жертвами агрессивной 
коммуникации. 
В целом, среди возрастных групп с агрессивной коммуникацией и 
грумингом чаще всего сталкивается  молодежь. 
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Диаграмма 1. Причины кибербуллинга 
      
Внешность и личностные особенности занимают лидирующие позиции 
среди всех опрошенных возрастных групп. 
Старшие подростки: внешность – 64%, личностные особенности – 60%, 
увлечения и хобби – 50%, сексуальная ориентация и национальная 
принадлежность – по 44 % 
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Диаграмма 2. Основные причины киберагрессоров 
      
Развлечение и власть – мотивы, которые отметили все возрастные 
группы. 
У старших подростков: мотив развлечения выбрали 46%, власти – 40%, 
причинение вреда другому (намеренная агрессия) и выплеск негатива – 35%. 
      
 
Диаграмма 3. Предпочтение онлайн-агрессии оффлайн-агрессии 
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Подростки предпочитают вести себя агрессивно чаще онлайн, чем 
офлайн, поскольку в онлайн-пространстве их привлекает безнаказанность (46 
%), анонимность (33 %), простота и скорость (39 %). 
33% подростков отметили, что выражение своего мнения в 
виртуальном пространстве менее болезненно. 31% отметили страх 
наблюдения реакций другого. 
      
 
Диаграмма 4. К кому обращаются за поддержкой жертвы 
кибербуллинга? 
 
 Каждый 5 ребенок в возрасте 12-13 лет не обращается за помощью ни к 
кому. 
Старшие подростки ищут поддержку у друзей - 27%, в семье – 8%. 
Родители считают, что дети ни к кому не обратятся – 12 %, к друзьям – 11%, 
к родителям – 4%. 
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Диаграмма 5. Кто может повлиять на повышение цифровой культуры 
и снижение онлайн-агрессии?  
 
Все возрастные группы считают, что ответственность лежит на 
модераторах и администраторах сообществ. Родители: сами родители 
ответственны – 52%, модераторы – 50%, СМИ и блоггеры – 30% и 31% 
соответственно. 
Младшие подростки: родители – 33%, модераторы – 29%, сверстники – 
22%, IT-компании – 21%, знаменитости и блоггеры – 19%. 
Старшие подростки: 31% - модераторы, 23% - сверстники, 21% - 
знаменитости, 19% - СМИ. 
Вывод из данного исследования можно сделать следующее: 
 Основными мотивами к оскорблениям в интернете являются: 
безнаказанность и анонимность, что является главной проблемой для 
регулирования кибербуллинга. На данный момент не существует, как уже 
было отмечено, возрастного ценза для регистрации пользователей, а так же 
нет объективных персональных данных, которые помогли бы для поиска 
субъектов травли. 
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Важно обратить внимание на то, что объекты кибербуллинга  не 
обращаются за защитой к родственникам, друзьям и государственным 
органов, а выбирают самим решать данную проблему. Нужно понимать, если 
не решать данную проблему совместно с кем-либо, то она может привести к 
психологическим и физиологическим проблемам.  
Проблема существует, и ее нужно решать – явление стало проблемой 
для государства и общества. 
 Омбудсмен Анна Кузнецова обратила внимание на серьезность 
проблемы детского кибербуллинга[52]. Детский омбудсмен назвала 
журналистам три условия, которые, по ее мнению, помогут исправить 
ситуацию. 
Первое - внимание родителей и учителей к проблеме травли ребенка в 
интернете. 
Создание благоприятной оффлайн-среды, в которой конфликт 
разрешается взрослыми сразу при его возникновении - второе необходимое 
условие для защиты детей от кибербуллинга. 
Третье условие - поддержание благоприятной среды внутри семей. 
Тогда, по мнению омбудсмена, ребенок сможет рассказать о своих опасениях 
еще на ранней стадии возникновения конфликта. 
Анна Кузнецова подчеркнула, что в современных школах 
недооценивают значимость угроз, с которыми сталкиваются дети в 
интернете. Учителям необходимо понимать, какие проблемы испытывают 
школьники.  
Детский омбудсмен также заявила, что для противодействия 
кибербуллингу нужны "иные инструменты, которые способствуют быстрому 
доведению тревожной ситуации до специалиста”. 
Подводя итог по всему параграфу, можно сказать следующее: 
1. Проблема кибербуллинга реально существует исходя из 
общественных опросов и работ ученых на данную тематику. Эксперты из 
разных стран мира пытаются решить данные проблемы, но наработок 
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феномена мало. Связано это прежде всего с появлением глобальной сети- 
Интернет  в конце XX века и появления новых и серьёзных прецедентов в 
связанных с интернет травлей.  
2. С кибербуллингом может столкнуться любой человек разного 
возраста. Главными причинами травли могут являться: внешний вид, 
особенности характера, проблемы со здоровьем.[44] Данным вид буллинга 
удобен в использовании, потому что данные действия могут совершаться в 
любой момент времени, существует анонимность и безнаказанность. Исходя 
из этого, мы понимаем слабые и слабые стороны в регулировании 
кибербуллинга обществом  в целом, которые можно решить 
законодательными  решениями и управленческими решениями 
государственных органов. 
      
      
1.2 Опыт регулирования кибербуллинга в зарубежных странах: 
эффективность данных мер на практике 
 
Проанализируем системы регулирования кибербуллинга в разных 
странах мира и изучим эффект от принятых законодательных актов в данных 
системах. 
Организация Объединенных Наций, в которую входят 193 страны 
мира, признает кибербуллинг нарушением 19-й статьи Конвенции ООН по 
правам ребёнка.  
“Государства-участники принимают все необходимые 
законодательные, административные, социальные и просветительные меры с 
целью защиты ребенка от всех форм физического или психологического 
насилия, оскорбления или злоупотребления, отсутствия заботы или 
небрежного обращения, грубого обращения или эксплуатации.”[1]. 
Согласно конвенции ООН по правам ребенка «ребенком является 
каждое человеческое существо до достижения 18-летнего возраста, если по 
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закону, применимому к данному ребенку, он не достигает совершеннолетия 
ранее» [1]. Но важно понимать, что интернет-травля может затрагивать не 
только ребёнка, но и вообще людей разных возрастных категорий. 
В 2014 году ООН приняла резолюцию по борьбе с любыми формами 
буллинга, в которую входит и кибербуллинг, и призвала страны-участницы 
принимать активные меры по защите детей и подростков от этого 
явления[19]. 
В 2015 году Парламент Новой Зеландии принял закон о пагубных 
цифровых коммуникациях (Harmful Digital Communications Act), в котором 
существует наказание за троллинга. Наказание за нарушение закона 
составляет до двух лет лишения свободы и штраф около около $42000. 
А также новозеландцу, написавшему оскорбительный комментарий, 
грозит штраф около $167000. 
Для реализации даного законы был создан специальное 
правительственное агентство. Оно работает совместно с Facebook, Google и 
Twitter с целью ликвидации троллинг контента в интернете.  
Новая Зеландия стала первым государством, в котором сажают за 
оскорбления в сети.  
Эксперты отмечают слишком широкую трактовку понятия "вред" и 
возможное негативное влияние норм на работу СМИ[46]. 
В Англии в 2015 г. было введено уголовное наказание за передачу 
откровенных фотографий или фильмов без согласия владельца данных 
файлов. С момента вступление в силу закона и в течении года 175 жертв 
сообщили полиции, что частные фотографии были переданы без их согласия. 
Согласно данному закону было осуждено за год около 12 мужчин и одна 
женщина, и сроки их заключения варьировались от 12-месячного 
общественного заказа до 12 недель в тюрьме. Преступление наказывается 
лишением свободы на срок до двух лет плюс штраф[41]. 
В США законодательство, предусматривающее наказание за буллинг, 
было введено в ряде штатов США. В ряде штатов есть законы, направленные 
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на борьбу с кибербуллингом. Согласно Центру исследования кибербуллинга 
в США, в 44 штатах из 50 существует уголовная ответственность за 
домогательство в интернете.[27] 
Статистика: В 2018 году число жалоб на домогательства выросло 
больше чем на 12%. Всего насчитывается 6,7 тысяч заявлений. В прошлом 
году комиссия помогла жертвам сексуальных преступлений получить в 
качестве денежной компенсации почти $70 млн. 
 В 45 штатах школам разрешается наказывать учеников за 
кибербуллинг.[48] Тем не менее, в США также делают упор на 
профилактику, вводя в школьную программу дискуссии об «ответственном 
использовании интернета» и уместных способах коммуникации в сети.  
В 2018 году депутат из США Фрэнк Бернс предлагает штрафовать за 
кибербуллинг в школьников. Размер штрафа - $500. При чем, штрафовать 
родителей ребенка должны не сразу. За первое нарушение - предупреждение 
от директора школы. Но если ребенок не прекратит заниматься травлей, 
придется выплатить полную сумму штрафа. Если родители будут 
отказываться, то предстанут перед судом. 
«Штрафы – это единственный эффективный метод, который может 
прекратить буллинг в школах США» – уверен Фрэнк Бернс. 
В мае 2011 года Министр образования Франции совместно с 
поддержкой Facebook постановила: дети в школах, которые устраивают 
интернет травлю среди ровесников, должны быть идентифицированы и 
освобождены от занятий или исключены из школы. Учителя обязаны вести 
учёт контента блогов. 
В Германии кибербуллинг считается гражданско-правовым 
проступком, который влечет за собой высшее наказание для взрослых до 10 
лет. Подростки, как правило, подвергаются меньшему наказанию — до 5 лет 
ареста или принудительным исправительным работам. Существует закон о 
«защите прав молодого поколения», в которых существуют параграфы, 
регулирующие использование медиа. 
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Важно понимать, что страны Европы и вообще страны мира начали 
раньше заниматься данной проблематикой, что повлияло на более 
сформировавшуюся систему наказания инициаторов травли в виртуальном 
пространстве. Также сотрудничество государственных органов и 
руководством интернет ресурсов эффективно в разрезе эффективности 
совместной работы в проблемной сфере для каждой стороны. Работа 
проводимая странами среди младшего поколения очень важна, потому что 
главными инициаторами и группами риска в данном феномене являют 
именно они. 
Наконец, весной 2019 года пройдет трехдневный конгресс, на котором 
и состоится официальная презентация Международной наблюдательной 
служба по кибербуллингу. 
Организаторы заявляют, что в работу новой структуры будут 
вовлечены более 50 высших учебных заведений и представители 
правительств около 30 стран, ведущие мировые интернет-корпорации, 
телекоммуникационные агентства, преподавательское сообщество, а также 
отдельные семьи и учащиеся, которые будут делиться опытом, 
информацией, методиками и наиболее эффективными практиками в 
противодействии травле в интернете [16]. 
Теперь важно понять, возможно ли применить данные меры по 
регулированию кибербуллинга  и дадут ли они такой положительный 
эффект, как в ряде применяемых стран. 
Есть сильные и слабые стороны данных систем управления 
«кибербуллинга» и разберем их детально: 
1. Нет четко сформулированного определения форм кибербуллинга: 
«травля», «оскорбление», «троллинг» и т.п., что влияет на правильную 
интерпретацию случая столкновения с ним и последующего вынесения  
наказания за него; 
2. Важность работы не только государственных структур по 
контролю за интернет-травлей, но и работы непосредственно вириального 
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пространства. Совместная работа данных организационных структур 
эффективно влияет на регулирования кибербуллинга; 
3. Профилактическая работа со школьниками вносить большой 
вклад в правильное восприятие кибербуллинга, что снижает риски 
необдуманных поступков; 
4. Правильность наказания родителей школьников, которые 
совершали действия по интернет-травле: штрафы в больших размерах, 
которые выплачивают родители, а также отчисление их из школ. 
Сильные стороны данных проектов: 
1. Совместная работа государства и интернет ресурсов по защите 
зарегистрированных пользователей интернета; 
2. Защита школьников от кибербуллинга: профилактические 
работы, обзорные лекции; 
3. Каждая форма кибербуллинга имеет индивидуальное наказание,   
зависит это от ущерба, который он может нанести пользователю Интернета; 
Рассмотрим возможность использования представленных мер 
регулирования кибербуллинга зарубежных стран на российскую систему 
регулирования: 
1. Совместная  работа по регулированию интернет травли с 
интернет ресурсами: возможно реализовать в России. Важно правильно 
выстроить диалог с представителями виртуального пространства и создать 
совместный проект по защите зарегистрированных пользователей интернета 
с последующей реализацией ее; 
2. Работа учителей направленная на контроль учеников на предмет 
кибербуллинга: сложность реализации данной меры проявляется в том, что у 
нас нет возрастных ограничений для регистрации пользователей. 
Следовательно, школьников, которые пользуются социальными сетями или 
онлайн играми большое количество. Обратимся к официальной 
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статистике[51], которая указывает количество пользователей пользующихся 
сетью Интернет за 3 года. 
Таблица 3 
Количество пользователей сетью Интернет. 
    
   
Согласно данной статистикой, можно сделать вывод, что 
пользователей сети Интернет становится в России все больше и больше. 
Большая часть пользователей в возрасте от 15 до 24, что подтверждает факт, 
что пользователей младшего и среднего возрастов большое количество. И 
для контроля контента в виртуальной сети важно создать отдельную 
структуру или должность, для ее регуляции; 
3. Отчисление из школ: согласно статье 43 Конституции РФ 
“Гарантируются общедоступность и бесплатность дошкольного, основного 
общего и среднего профессионального образования в государственных или 
муниципальных образовательных учреждениях и на предприятиях.”. [2] 
Следовательно из этого, отчисление из школ и ограничение к участию в 
образовательном процессе, невозможно. Данную меру можно заменить 
использованием мер принуждения Полиции РФ. Данная структура  работает 
с трудными подростками, в последствии ставит их на учет в детской комнате 
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полиции или отправляет в колонию для несовершеннолетних, в зависимости 
от тяжести совершенных действий в сфере кибербуллинга; 
4. Профилактические работы: начало реализации данной меры уже 
частично существует в российских школах. В 2017 году в российских школах 
начнут преподавать основы кибербезопасности. Об этом на Петербургском 
международном экономическом форуме сообщила глава Минобрнауки Ольга 
Васильева. 
Программы для обучения школьников основам кибербезопасности 
разработает министерство образования и науки России. Минобрнауки также 
подготовит соответствующие курсы по повышению квалификации для 
учителей. Васильева считает, что говорить школьникам о кибербезопасности 
нужно в стандартах начального образования и на уроках информатики, 
обществознания, права, ОБЖ, а также во внеурочной деятельности. 
Важно подойти к данному вопросу системно и проводить 
профилактику во всех школах РФ в виде открытого урока и проводит 
мониторинг эффективность данной меры на практике; 
5. Исправительные работы - как наказание за некоторые тяжелые 
формы кибербуллинга. Эффективная мера наказания среди школьников. если 
будет идет тенденция инициации действий по кибербуллинга объектом 
травли, то переходить к более серьезным мерам наказания, записать его на 
учет в детскую комнату полиции; 
Выводы по данному параграфу, следующие: 
1. Не существует систем регулирования кибербуллинга 
затрагивающие все сферы деятельности человека, в которых он может 
столкнуться с травлей,  в странах мира. Главной причиной этого является 
появления интернет травли в конце ХХ века; 
2. Существует проблема правильного формулирования термина 
«кибербуллинг» в законодательстве, это может повлиять на трактовку 
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прецедентов связанных c ним и последующих решений, по урегулированию 
данных ситуаций; 
3. Принятие нормативно-правовых актов подтверждают 
актуальность данной проблемы, и последующие обращения в 
государственные органы с заявлениями; 
4. Кибербуллинг прежде всего характеризуется использованием 
Интернет-ресурсов для его реализации. Следовательно, государство в 
одиночку не может решить данную проблему, потому что не во всех странах 
виртуальное пространство подконтрольно государственным органам. Важно 
использовать совместную работу государства и руководства Интернет 
ресурсов для регулирования кибербуллинга в целом; 
5. Профилактическая работа среди младшего поколения и 
молодежи актуальна. Она помогает школьникам и студентам правильно 
воспринимать травлю в интернете, впоследствии,  правильно выходить из 
нее. Это снижает психологические и физические риски, связанные со 
здоровьем школьников. 
      
1.3 Подходы к государственному регулированию кибербуллинга в РФ 
      
При анализе ситуации в государстве в сфере кибербуллинга: его 
степени, контроля, наказания, - нужно вспомнить теоретические основы к 
пониманию подходов государственного регулирования.  
Традиционно государственное регулирование определяется как 
воздействие на объект управления для реализации конкретной цели, которая 
является элементом управления.  Регулирование предполагает обратную 
связь от объекта регулирования. В теории государственного управления 









основными ценностями государственного управления должны быть 
эффективность, экономичность и результативность, формулируемые, 
по возможности, в квантифицируемой (измеримой) форме. Основная 
проблема, которая ставится в этом подходе, состоит в том, как 
обеспечить нужный результат с наименьшими затратами или, как 




ключевыми ценностями государственного регулирования являются 
ценности верховенства права, защиты прав граждан.  
Политический 
подход 
основной задачей государственного регулирования является 




процесс принятия и реализации государственных решений, 
касающихся экономической сферы, а также организация и 
управленческие процедуры в гражданском обществе, защищающие 
культурные и религиозные ценности,  создающие благоприятную 
атмосферу для самореализации личности  
      
Польский политолог Пшечем на XX Всемирном политологическом 
съезде в 2001 году отметил важность выбора правильного подхода 
государственного регулирования, которое должно быть удобным для 
общества и не нарушать права системных организаций[28]. Правильность 
выбора подхода  влияет внешнюю и внутреннюю стабильность государства в 
целом. 
Общей для всех четырех подходов является проблема правильности 
выбора подхода, который бы соответствовал бы: 
● следованию принципу верховенства права; 
● следованию воле народа; 
● следованию цели получения нужного социально-экономического 
результата. 
Рассмотрим систему регулирования кибербуллинга в России. 
Обратимся к нормативно-правовым актам, которые определяют разные виды 
буллинга и меры наказания за них. 
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Таблица 5 





УК РФ Ст. 148. Нарушение права на свободу совести и 
вероисповеданий 
1. Публичные действия, выражающие явное неуважение к 
обществу и совершенные в целях оскорбления религиозных чувств 
верующих,  
наказываются штрафом в размере до трехсот тысяч рублей 
или в размере заработной платы или иного дохода осужденного за 
период до двух лет, либо обязательными работами на срок до 
двухсот сорока часов, либо принудительными работами на срок до 
одного года, либо лишением свободы на тот же срок. 
2. Деяния, предусмотренные частью первой настоящей статьи, 
совершенные в местах, специально предназначенных для проведения 
богослужений, других религиозных обрядов и церемоний, - 
наказываются штрафом в размере до пятисот тысяч рублей 
или в размере заработной платы или иного дохода осужденного за 
период до трех лет, либо обязательными работами на срок до 
четырехсот восьмидесяти часов, либо принудительными работами на 
срок до трех лет, либо лишением свободы на тот же срок с 
ограничением свободы на срок до одного года или без такового. 
3. Незаконное воспрепятствование деятельности религиозных 
организаций или проведению богослужений, других религиозных 
обрядов и церемоний - 
наказывается штрафом в размере до трехсот тысяч рублей или 
в размере заработной платы или иного дохода осужденного за 
период до двух лет, либо обязательными работами на срок до 
трехсот шестидесяти часов, либо исправительными работами на срок 
до одного года, либо арестом на срок до трех месяцев. 
4. Деяния, предусмотренные частью третьей настоящей 
статьи, совершенные: 
а) лицом с использованием своего служебного положения; 
б) с применением насилия или с угрозой его применения, - 
наказываются штрафом в размере до двухсот тысяч рублей 
или в размере заработной платы или иного дохода осужденного за 
период до одного года, либо обязательными работами на срок до 
четырехсот восьмидесяти часов, либо исправительными работами на 
срок до двух лет, либо принудительными работами на срок до одного 
года, либо лишением свободы на тот же срок с лишением права 
занимать определенные должности или заниматься определенной 
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УК РФ Статья 319. Оскорбление представителя власти 
Публичное оскорбление представителя власти при 
исполнении им своих должностных обязанностей или в связи с их 
исполнением - 
наказывается штрафом в размере до сорока тысяч рублей или 
в размере заработной платы или иного дохода осужденного за 
период до трех месяцев, либо обязательными работами на срок до 
трехсот шестидесяти часов, либо исправительными работами на срок 
до одного года. 
 
Оскорбление  КоАП РФ Статья 5.61. Оскорбление 
1. Оскорбление, то есть унижение чести и 
достоинства другого лица, выраженное в 
неприличной форме, - 
влечет наложение административного штрафа 
на граждан в размере от одной тысячи до трех тысяч 
рублей; на должностных лиц - от десяти тысяч до 
тридцати тысяч рублей; на юридических лиц - от 
пятидесяти тысяч до ста тысяч рублей. 
2. Оскорбление, содержащееся в публичном 
выступлении, публично демонстрирующемся 
произведении или средствах массовой информации,  
влечет наложение административного штрафа 
на граждан в размере от трех тысяч до пяти тысяч 
рублей; на должностных лиц - от тридцати тысяч до 
пятидесяти тысяч рублей; на юридических лиц - от 
ста тысяч до пятисот тысяч рублей. 
3. Непринятие мер к недопущению 
оскорбления в публично демонстрирующемся 
произведении или средствах массовой информации - 
влечет наложение административного штрафа 
на должностных лиц в размере от десяти тысяч до 
тридцати тысяч рублей; на юридических лиц - от 
тридцати тысяч до пятидесяти тысяч рублей. [8] 
Клевета (ст. 
ст. 129, 298 
УК РФ) 

















На современном этапе нет чёткой системы регулирования 
кибербуллинга в РФ. На данный момент существует контроль за некоторыми  
видами  буллинга, которые не в полной мере охватывает все формы травли. 
Нужно отметить, что законопроекты, связанные с буллингом в сферах 
государственной власти и вероисповедания, были приняты в течение 
последних 10 лет.  
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Рассмотрим эффективность применения подходов к государственному 
регулированию на примере НПА в сфере кибербуллинга. 
Управленческий подход: законы не в полной мере проработаны, что 
влияет на ее эффективность в борьбе с кибербуллингом. Сложность состоит в 
измерении получения травмы объекта кибербуллинга от данного феномена, 
что впоследствии влияет на вынесение решения судом. 
Правовой подход: законы охватывает не все сферы, в которых объект 
травли мог столкнуться с кибербуллингом. Это влияет на последующие 
недовольства общества и общественные резонансы с конкретными 
прецедентами. 
Политический подход и социально-экономический подход: Принятие 
законов было принято народом не однозначно. Важно, найти правильный 
баланс между защитой прав и свобод граждан России и охват всех сфер 
общественной жизни, в которых есть прецеденты, связанные с 
кибербуллингом. 
Проведем анализ данных законов, для составления полной картины 
регулирования кибербуллинга в России: цель создания, прецеденты 
связанные с нарушением закона, слабые и сильные стороны. Анализ поможет 




Таблица 6  
Анализ НПА РФ в сфере кибербуллинга 
      










правонарушение по ст. 
5.26 КоАП РФ.  Статья  
В суде г. 
Екатеринбурга 




видеороликов, в  
Как трактовать 
закон точно не ясно, 
поскольку текст закона 
предполагает 
чрезвычайно широкую 
трактовку. Как оценить 
чувства верующих и п 
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Продолжение Таблицы 6 
 
Направление Цель создания Прецеденты Оценка 
 действует до сих пор. 
Она предусматривает 
штраф до 200 тыс. руб. 
или обязательные 
работы до 120 часов. 
В июне 2013 года после 
скандала вокруг акции 
группы Pussy Riot в 
храме Христа 
Спасителя были 
внесены поправки в ст.  
148 УК РФ. Она стала 
называться «Нарушение 
права на свободу 
совести и 
вероисповеданий». Она 
предусматривает до 3 
лет лишения свободы 
 
одном из которых 
он «ловил 
покемонов» в 




храме. Суд признал 
его виновными 
вынес приговор в 
виде 3,5 лет 
условно. 
По данным 
Верховного суда, на 
2018 год судами 
вынесено только 
семь приговоров по 







чувствующих, а закона 
по оскорблению 
чувств атеистов не 
существует, что 
показывает не 











первых, в интернете 
просто наводят 
порядок, как он уже 
наведен в нашей 
обычной жизни. Во-
вторых, в сущности, 
ничего не изменится, 
потому что закон 
действует только в 
случае оскорбления 
всего органа власти 





президента от слишком 
нелицеприятных 
выражений в его адрес, 
которые в избытке 
можно найти в 
интернете. 


















в данной ситуации)  
Закон как будет 
применяться точно не 





оказывается не только 
нецензурная брань, но 














Окончание Таблицы 6 








До 1 января 2012 года в 




ость за оскорбление, то 
есть унижение чести и 
достоинства человека в 
неприличной форме. 
Теперь появилось  
административная 
ответственность  по 
статье 5.61 КОАП РФ 
[4]. 




только в двух случаях: 
если потерпевший — 
представитель власти 
или военнослужащий, и 
лишь при условии, что 
оскорбление связано с 
их профессиональной 
деятельностью либо 

















Рассмотрев меры по регулированию кибербуллинга в РФ можно 
сказать следующее: 
1. Нет четкой системы контроля кибербуллинга, которая 
охватывает все сферы жизнедеятельности граждан; 
2. Существует факт широкой трактовки определений, 
используемых в законах. Различные формы кибербуллинга, за которые 
полагается наказание, можно понимать разные виды буллинга. Важно 
понимать, что в исследованиях, проводимых на территории России, 
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доказывается не существования связи между буллингом и кибербуллинга в 
целом. Кибербуллинг является отдельным феноменам со своими 
особенностями и ключевыми характеристиками; 
3. На данный момент, есть скепсис в оценке вреда объекта 
кибербуллинга причинённое за оскорбление его чувств, как верующего. А 
такая же ситуация происходит с изменением оскорбления представителей 
власти. 
Делая вывод по данному параграфу можно сказать следующее: 
1. Подходы к регулированию имеют разные формы воздействия на 
граждан. Некоторые имеют слабую силу воздействия на общество, что 
затрудняет достижение целей государственного регулирования в данном 
подходе. Каждых поход  индивидуален, важно выбирать меру воздействия от 
особенностей государственного регулирования сферы; 
2. Проанализировав меры регулирования кибербуллинга в РФ, 
выявлены проблемы трактовок определений  и оценивания ущерба 
задействованных в написание законов, что затрудняет эффективно применять 
данный закон на практике; 
3. Выявлены проблемы точечного выбора сферы государственного 
регулирования кибербуллинга. Важно системно подходить к проблеме 
кибербуллинга, затрагивая все сферы жизнедеятельности граждан, потому 
что Интернет травля затрагивает всех, все зависимости от сферы 
деятельности, возраста и пола. 
      
Вывод по 1 главе 
      
В 1 главе мы рассмотрели основные характеристики кибербуллинга. В 
начале, разобрали терминологию и классификации кибербуллинга, 
основываясь на зарубежных и отечественных разработках. Главной 
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отличительной чертой кибербуллинга в РФ является, восприятие данного 
феномена как самостоятельной формой буллинга. На международном уровне 
кибербуллинг признается элементом буллинга вообще, то есть формой 
психологического и физического насилия. В последующем этот факт влияет 
на классификации и формы буллинга в научных работах. 
Также были приведены исследования 2017 года, в котором 
доказывается факт существования кибербуллинга в России и его влияния на 
граждан.  Делая вывод из этих исследований, можно сделать вывод, что нет 
полноценной системы по регулирования кибербуллинга, которая защищает 
граждан от него. 
На международном уровне есть разработки систем регулирования 
интернет травли, но они не совершенны. Некоторые механизмы по 
регулированию кибербуллинга применимы в системах контроля данного 
феномена РФ. 
Рассмотрев НПА регулирующие кибербуллинг в разных сферах жизни 




ГЛАВА 2. ОПЫТ ГОСУДАРСТВЕННОГО РЕГУЛИРОВАНИЯ В 
РОССИИ НА СОВРЕМЕННОМ ЭТАПЕ: ПРОБЛЕМЫ И 
ПЕРСПЕКТИВЫ 
      
2.1 Характеристика системы кибербуллинга: исследование методов 
регуляции кибербуллинга общества и государственных органов 
      
Нами организовано исследование государственного регулирования 
кибербуллинга в России в 2018-2019 годах. Исследование проведено в три 
этапа: 
1. Работа с национальными программами РФ и региональными 
проектами опубликованных на официальных сайтах государственных 
органов, занимающихся вопросами кибербуллинга. 
Информация была собрана на основе Национального проекта 
“Цифровая экономика”, которая в своей структуре работает вопросами 
контроля виртуального пространства и защиты граждан от кибербуллинга. 
Данный проект реализуется в субъектах РФ, а конкретно в 
Свердловской области, который мы рассмотрим детально. 
Цель: анализ структуры реализацию проекта, а так же в общем 
организационной структуры. Анализ мероприятий проводимых данным 
проектом в Свердловской области, бюджет. 
Задачи: 
● Изучение общей информации Национального проекта “Цифровая 
Экономика”; 
● Переход на региональный проект, оценка его мероприятий, 
реализация запланированных мероприятий, бюджет. 
2. Опрос среди граждан Свердловской области. Тема 
Анкетирования “Оценка защищенность и осведомленности о 
кибербуллинге”. Опросник разработан нами на основе проблемных сторон 
государственного регулирования кибербуллинга. 
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Цель: изучить уровень защищенности и осведомленности жителей 
Свердловской области и кибербуллинге 
Задачи:  
● узнать степень осведомленности жителей Свердловской области 
о кибербуллинге; 
● выявить аспект эмоций граждан по отношению к кибербуллингу; 
● узнать, сталкивались ли жители Свердловской области с 
феноменом кибербуллинга в реальной жизни; 
● узнать меры по регулированию кибербуллинга со стороны 
пользователей кибербуллинга; 
● узнать мнение граждан по регуляции данного феномена. 
 Методика: Онлайн - анкета при помощи интернет-ресурса Google-
Формы 
 Интерпретация: Анкета с открытыми вопросами и вопросами с 
вариантами ответов (Приложение 1). 
 Опрос проводился в период с ноября 2018 года до мая 2019 года. 
 Приняли участие в анкетировании около 150 человек разных возрастов 
и видов деятельности. Средний возраст опрошенных составляет 18-24 года. 
3. Организовано и проведено структурированное интервью с 
государственным служащим из Федеральной службы по надзору в сфере 
связи, информационных технологий и массовых коммуникаций[54]  Гоголева 
Анастасия Александровна.  
Цель: Информационная справка о методах регулирования 
кибербуллинга в  государственном органе Роскомнадзор УрФО. 
Задачи: 
● Составление вопросов для проведения интервью; 
● Получение разрешения на проведения исследования на  базе 
Роскомнадзора  на имя руководителя службы; 
● Проведение интервью; 
Вопросы были составлены по следующим темам: 
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● Уровень грамотности граждан СО в сфере виртуального 
пространства и нормативно-правовых актов в этой сфере; 
● Оценка Обращений поступающих в Роскомнадзор с проблемами 
Интернет-угроз; 
● Проведение мероприятий по повышению грамотности 
пользователей интернет ресурсов, связанных с интернет ресурсами; 
● Обсуждения  новых нормативно-правовых актов в сфере 
кибербуллинга; 
Положительный ответ  на проведение исследования пришел в течение 
3 дней. Непосредственно интервью было отправлено в электронной форме на 
корпоративную почту, ответ так же пришел по такой же системе. 
 4. Последним этапом нашего исследования является интерпретация 
полученных результатов и последующая разработка мероприятий по 
улучшению системы регулирования кибербуллинга государственными 
органами в России. 
 Вывод по параграфу: Данный план исследования направлен на выбор 
инструментов анализа современной методологии управления, оценку 
регуляции кибербуллинга в РФ, и анализ проблем связанных со 
столкновением с данным феноменом. Уникальность данного проекта 
исследования, изучение регулирования интернет травли с разных сторон: 
потенциальных объектов кибербуллинга, государственных органов 
работающие с регуляцией кибербуллинга, проекты, воплощенные  на 
территории России регулирующих интернет-пространство. Данный проект 
исследования было реализовано в полной мере. 
      
      




2.2 Анализ полученных результатов исследования регулирования 
кибербуллинга 
      
Первым этапом исследования является анализ национальной 
программы “Цифровая экономика”. Изучаем ее направления, и рассмотрим 
мероприятия, направленные на защиту от кибербуллинга. 
В соответствие с Указом Президента Российской Федерации в 
Правительстве была разработана Программа "Цифровая экономика 
Российской Федерации"[8,9]. 
Проект направлен: 
1. Создание условий для развития общества знаний в РФ; 
2. Повышение благосостояния и качества жизни граждан страны 
путем повышения доступности и качества товаров и услуг, произведенных в 
цифровой экономике; 
3. Повышения степени информированности и цифровой 
грамотности населения; 
4. Улучшения доступности и качества государственных услуг для 
граждан; 
Цифровая экономика государства должна строится в условиях 
развитых технологий, связи, коммуникаций. 
Следует отметить, понятие «цифровая экономика», появилось в более 
20 лет назад, остаётся и сегодня достаточно расплывчатым и не имеет 
четкого определения даже в научных кругах. Сформулированные в 
национальной программе условия достижения конечных целей не имеют 
четких критериев внедрения цифровых технологий в нашу жизнь и не 
связаны напрямую с экономикой [46]. 
Национальный проект «Цифровая экономика» создан для решения 
следующих задач: 
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● создание системы правового регулирования цифровой 
экономики, основанного на гибком подходе в каждой сфере, а также 
внедрение гражданского оборота на базе цифровых технологий; 
● создание глобальной конкурентоспособной инфраструктуры 
передачи, обработки и хранения данных преимущественно на основе 
отечественных разработок; 
● обеспечение подготовки высококвалифицированных кадров для 
цифровой экономики; 
● обеспечение информационной безопасности на основе 
отечественных разработок при передаче, обработке и хранении данных, 
гарантирующей защиту интересов личности, бизнеса и государства; 
● создание сквозных цифровых технологий преимущественно на 
основе отечественных разработок; 
● внедрение цифровых технологий и платформенных решений в 
сферах государственного управления и оказания государственных услуг, в 
том числе в интересах населения и субъектов малого и среднего 
предпринимательства, включая индивидуальных предпринимателей; 
● преобразование приоритетных отраслей экономики и социальной 
сферы, включая здравоохранение, образование, промышленность, сельское 
хозяйство, строительство, городское хозяйство, транспортную и 
энергетическую инфраструктуру, финансовые услуги, посредством 
внедрения цифровых технологий и платформенных решений; 
● создание комплексной системы финансирования проектов по 
разработке и (или) внедрению цифровых технологий и платформенных 
решений, включающей в себя венчурное финансирование и иные институты 
развития; 
● разработка и внедрение национального механизма 
осуществления согласованной политики государств — членов Евразийского 
экономического союза при реализации планов в области развития цифровой 
экономики. [17]  
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 Данный проект реализуется во всех субъектах Российской Федерации. 
Рассмотрим Паспорт региональной программы и мероприятия, направленных 
на за защиту пользователей интернета в СО от кибербуллинга[50]. 
Остановимся на направлении информационной безопасности, которая 
занимается непосредственно контролем кибербуллинга.  
Целью данного направления: защищенность граждан и всего 
государства от информационных угроз, при котором обеспечиваются 
реализация конституционных прав и свобод человека и гражданина, 
достойные качество и уровень жизни граждан, суверенитет и устойчивое 
социально-экономическое развитие России в условиях цифровой экономики.  
Для реализации этой цели в программе выделено 14 задач. Основные 
из них: 
1. Обеспечить технологическую независимость и безопасность 
функционирования аппаратных средств и инфраструктуры обработки данных  
2. Обеспечить безопасность функционирования российского 
сегмента сети Интернет.  
3. Разработать нормативно-правовые механизмы 
функционирования КФС в условиях цифровой экономики 
4. Создать основы для построения доверенной среды 
функционирования КФС. 
5. Обеспечить устойчивость и безопасность функционирования 
информационных систем и технологий . 
6. Обеспечить международное взаимодействие по вопросам 
информационной безопасности в цифровой экономике. 
Наиболее сложной стратегической задачей является первая, 
направленная на создание технологической независимости российского 
производства аппаратных средств в сфере защиты информации. Реализация  
технологического прорыва сложна, так как существующие возможности на 
территории нашей стороны на фоне других стран недостаточно  развитые. 
Покупка технических средств информационной безопасности из других 
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развитых стран в данной сфере потребует больших материальных вложений 
и большого количества времени. Не крепкие экономических связей России и 
других стран высоко развитыми информационными технологиями, которые 
обусловлены санкциями затрудняют данный процесс. В данном случае  
эффективные решения данной задачи в короткие сроки возможны развитии 
совершенствовании отечественных подходов к обработке информации и её 
защите. 
В настоящее время происходит формирование цифровой экономики, 
основанной на разработке и внедрении современных цифровых технологий в 
деятельность населения и организаций. Следовательно, граждане и 
организации использующие данные технологии задумываются 
информационной безопасности. Кража персональных данных граждан и 
организаций ведет не только к материальному ущербу, но и выражается в 
нанесении вреда репутации. Вопросы обеспечения информационной 
безопасности требуют решения, как на государственном уровне, так и на 
уровне отдельных организаций.  
Обеспокоенность последствиями потери личной информации связана с 
наличием случаев кражи данных, прямо или косвенно связанных с 
цифровыми технологиями. Значительная часть инцидентов связана с 
нарушением политики конфиденциальности и доступности информации. 
Утечка персональной информации происходит также из-за введения 
пользователей в заблуждения, которая связана с низким уровнем защиты 
информации на интернет ресурсах. 
В условиях формирования цифровой экономики вопросы защиты 
информации должны рассматриваться не только на уровне отдельных 
пользователей, но и на государственном уровне. С точки зрения 
государственного регулирования, предлагаются шаги по обеспечению 
информационной безопасности. 
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Проект цифровая экономика учитывает многие моменты 
несовершенства защиты информации, (Приложение 3) которые были 
перечислены выше. Рассмотрим конкретные мероприятия направленные: 
1.Обеспечение устойчивости и безопасности функционирования 
информационной инфраструктуры и сервисов передачи, обработки и 
хранения данных; 
2. Обеспечение использования отечественных разработок и технологий 
при передаче, обработке и хранении данных; 
3. Обеспечение защиты прав и законных интересов личности, бизнеса и 
государства от угроз информационной безопасности в условиях цифровой 
экономики; 
Значимые контрольные результаты реализации проекта на первый 
плановый год: 
1. Создан единый центр управления от несанкционированного доступа; 
2.Обеспечено безопасное функционирование объектов 
информационной инфраструктуры с помощью единого контроля 
государственной системы обнаружения, предупреждения и ликвидации 
последствий компьютерных атак; 
Ожидаемые результаты на год окончания периода реализации проекта 
1. Использование стандартов безопасного информационного 
взаимодействия в различных системах, не менее 90% субъектов 
информационного взаимодействия; 
2. Доля столкновения населения Свердловской области с угрозами 
информационной безопасности от общей численности населения 
Свердловской области в возрасте 15 лет и старше, пользующегося сетью 
«Интернет» за последние 12 месяцев, сокращена до 10%; 
3. 97% населения Свердловской области применяют средства защиты 
информации, от общей численности населения Свердловской области в 
возрасте 15 лет и старше, пользовавшегося сеть “Интернет” за последние 12 
месяцев; 
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Объемы и источники финансирования: реализация проекта 
предполагает софинансирование бюджетов всех уровней бюджетной 
системы Российской Федерации. Объем средств определяется правовыми 
актами Российской Федерации, Свердловской области и органов местного 
самоуправления муниципальных образований в Свердловской области, 
устанавливающие расходные обязательства участников проекта. Объем 
расходов ежегодно уточняется после принятия Закона Свердловской области 
об областном бюджете на текущий финансовый год и плановый период. 
 В настоящее время информационное безопасность российского 
интернет-пространства характеризуется незащищенностью от кибербуллинга 
пользователей. В связи с этим увеличивается психологические и физические 
заболевание пользователей интернета подствегнувшихся интернет-травле, 
большая аудитория которых являются дети и подростки. Поэтому одним из 
приоритетов в деятельности органов государственной власти должна 
являться регуляция интернет пространства от интернет травли граждан 
России. Для решения этой задачи необходима выработка новых механизмов 
управления интернет пространства и повышение грамотности населения в 
виртуальном пространстве. 
В настоящее время контроль интернет пространства недостаточно 
учитывается в государственном управлении, который в первую очередь 
который является важным механизмом защиты населения.  С одной стороны, 
разработанные нормативно-правовые акты не имеют четких формулировок 
травли и системы критериев наказания, с другой стороны, национальная 
программа “Цифровая экономика” учитывает данный момент и 
совершенствует систему контроля за интернет травлей а также 
предусматривает мероприятия по повышению грамотности населения. Кроме 
того, в настоящее время в практике государственного управления 
отсутствует единый подход в вопросе наказания кибербуллинга в России. В 
большинстве случаев случаи наказания были показательными и не имели 
правильной оценки вынесения решения по наказанию за кибербуллинг.  
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Разработка стратегии контроля кибербуллинга должна представлять 
комплексный процесс, инициируемый и организуемый органами 
государственной власти с активным вовлечением населения, и 
представителями социальный сетей. 
Процесс разработки стратегии пространственного развития должен 
включать в себя: 
1. Аспектный анализ состояния кибербуллинга в социальных сетях, 
средовом анализа позитивных и негативных тенденций, формулирования 
проблем особенностей кибербуллинга в стране и возможных сценариев их 
решения; 
2. Определение сценарных вариантов вариантов контроля каждого из 
представителей группы, в том числе выделение приоритетного сценария с 
технико-экономическим обоснованием;  
3. Выработку главной цели, задач, основных направлений 
пространственного развития; 
4. Определение целевых показателей пространственного развития; 
5. Разработку механизмов достижения установленных приоритетов и 
целей контроля кибербуллинга во взаимосвязи с другими документами 
стратегического планирования информационной безопасности страны.      
Проведем анализ 2 этапа исследования кибербуллинга - анкетирование. 
Опрос проводился среди граждан Свердловской области. Целью 
исследования является изучение  уровня защищенности и осведомленности 
жителей Свердловской области и кибербуллинге Опрос проводился в период 
с ноября 2018 года до мая 2019 года при участии 150 человек разных 
возрастов и видов деятельности. Средний возраст опрошенных составляет 
18-24 года.Анализ будет проведен по каждому вопросу исследования. 





1. Сталкивались Вы или ваши знакомые в реальной жизни с 
кибербуллингом? 
Диаграмма 6. Столкновение с кибербуллингом 
 
Большая часть опрошенных респондентов подтверждает факт того, что 
они или их знакомые встречались с кибербуллингом. Это еще раз 
подтверждает тот факт, что Интернет-травля существует. Результаты 2018 
года выше на 14,4 % результатов 2017 года, что показывает факт повышения 
кибербуллинга в стране. Возможно,  многие опрошенные не знакомы с 
термином «кибербуллинг» и его формами, что повлияло на отрицательный 
ответ в данном вопросе. Важно понимать, многие бояться признаться с 
фактами оскорбления в интернете, с которыми сталкивались. Или не 
воспринимают реальное оскорбление за вид кибербуллинга, которое карается 
законом. 
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2   Что Вы сделаете, если вы столкнетесь с кибербуллингом?
 
Диаграмма 7. Реакция на столкновение с кибербуллингом 
 
Большая часть опрошенных, на вопрос: «Каким образом они реагируют 
на  травлю в интернете?», ответили: блокируют страницу субъекта 
кибербуллинга (39,6%), ответят обидчику (25%), промолчат (18,8%). Данные 
ответы свидетельствуют, что большинство респондентов не хотят 
продолжать диалог, есть самозащита. Но и четверть (25%) опрошенных 
продолжит диалог с инициатором травли, что может по разному сказаться на 
их физическом и психологическом состоянии впоследствии. Согласно опросу 
2017 года, в России низкая грамотность в Интернете, что может повлиять на 
восприятие кибербуллинга, и ответной реакции на него.      
 
3. В каких случаях вы обратитесь в государственные структуры, когда 
столкнетесь с интернет-травлей? 
 
Диаграмма 8. Мнение граждан по контролю кибербуллинга 
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Большая часть опрошенных обратится в органы государственной 
власти, в случаях: если разместят в общий доступ персональные данные 
(33%), если разместят в виртуальное пространство фотографии откровенного 
содержания (25%). Важность выставления личных данных в интернет без их 
согласия, больше всего беспокоит респондентов. Факты оскорблений, угроз 
они считают не достаточно вескими для обращения в структуры 
государственных органов.  Как отмечено выше, восприятие некоторых форм 
кибербуллинга неоднозначна среди населения. 
4.  Считаете ли кибербуллинг угрозой будущего?
 
Диаграмма 9. Угроза кибербуллинга в РФ 
 
Больше половины (58,3%) респондентов беспокоит кибербуллинг и его 
влияния на будущее. Но и почти такое же количество опрошенных не 
считают, что данный феномен будет влиять на их жизнь. Данные результаты 
связаны с индивидуальным восприятием травли в интернете. У многих 
опрошенных, сталкивающихся часто с кибербуллингом, возможно, 
сформировался «иммунитет», после чего они не считают это глобальной 
проблемой для общества. 
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5. Кто по-вашему мнению должен регулировать кибербуллинг? 
 
Диаграмма 10. Регулирование кибербуллинга в РФ 
 
Актуальность того, кто должен заниматься регулированием 
кибербуллинга стоит остро. Большая часть опрошенных считает, что 
регулировать кибербуллинг должны технические представители интернет 
сервисов. Это связано с тем, что на площадке именно интернет сервисов 
происходит процесс кибербуллинга, и по их возможностям легче реализовать 
контроль за этим.  
Почти 30% опрошенных считают, что сами пользователи социальных 
сетей должны регулировать кибербуллинг. Возможно, это связано с тем, что 
объекты кибербуллинга не обращаются за помощью в поддержки. Данный 
вывод подтверждает опрос, сделанный в 2017 году. 
Четверть опрошенных считают, что важна регуляция со стороны 
государства. Что подтверждает актуальность выбранной тематики ВКР. 
Важно заметить, что около 10% опрошенных отмечают факт 
совместной регуляции кибербуллинга. Данная мера реализована в некоторых 
странах мира. 
Проанализируем полученные результаты исследования, полученные в 
Роскомнадзоре по УФО. 
Согласно полученной информации можно создать целостную картину, 
которая показывает реальные механизмы, которые реализуются сейчас на 
данный момент в Свердловской области. 
47 
Роскомнадзор прежде всего организовывает профилактическую работу 
среди граждан и организаций в виде информационно-разъяснительных 
мероприятий на тему правовой безопасности персональных данных. 
Составлен график работы с различными группа граждан (школьники, 
родители, педагоги и коммерческие организации) 
Важно заметить, что многие граждане осведомлены о своих правах и 
знают как их защищать. С этим связано большой поток обращений в данную 
структуру государственной власти. 
В среднем за день в данную организацию приходит около 5-10 
обращений с разъяснением по защите персональных данных. 
Данные обращения обрабатываются, и в последующем решается 
вопрос о разрешении данной проблемы полностью согласно закону. 
По поводу нарушений связанных с сетью-интернет, за последнее время 
поступило около 70 обращений, которые были решены различными 
способами в зависимости от их содержания и последующего решения: были 
заблокированы конкретные данные в интернет-ресурсе, а также были 
исковые заявления в суд. 
Ответы по системе работы с нарушениями ПП были подкреплены 
конкретными законами, которые регулируют ту или иную сферу в 
зависимости от прецедента.  
Выводы по данному параграфу можно сделать следующие: 
1. В Свердловской области реализуются программы для 
регулирования кибербуллинга. Важной целью программы состоит в 
сокращении  столкновений с различными видами угроз в виртуальном 
пространстве пользователей интернет-ресурсов в СО. Данные меры будут 
реализоваться до 2024 года; 
2. Проводив исследование  в виде анкетирования среди граждан 
свердловской области по поводу их мер защиты от кибербуллинга, можно 
отметить несколько интересных моментов 
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● Больше половины опрошенных сталкивались с  интернет-
травлей, что подтверждает факт существования данного феномена. Многие 
из опрошенных считают, что кибербуллинг - это угроза будущего в 
виртуальном пространстве; 
● Нет определенных представлений у респондентов, что такое 
кибербуллинг. И спросив, о мерах защиты от интернет-травле, ответы были 
удивительные, что привело на вывод, что нет определенного механизма 
защиты. Некоторые из них наоборот провоцируют субъекта кибербуллинга 
на более  серьезную травлю;  
● Нет четкого мнения о регуляции кибербуллинга в РФ, но можно 
заметить интересное предложение о совместном сотрудничестве 
представителей сайтов и государственных структур; 
3. Взяв интервью у представителя государственной власти о 
грамотности населения и их мерах защиты от угроз интернета, можно 
отметить следующие 
● Есть четко сработанный механизм работы по просветительской 
деятельности  среди граждан УрФО, который повышает грамотность среди 
населения по мерам защиты персональных данных не только в интернете, но 
и в повседневной жизни; 
● Существует статистка о приходящих обращениях: каким образом 
они обрабатывается, какая категория обращения, последующее работа с 
обращением - все это регламентируются нормативно-правовыми актами. 
      









2.3 Разработка мероприятий для улучшения системы государственного 
регулирования кибербуллинга 
      
Для создания этого проекта соединим выявленные проблемы и 
предложения в ходе исследовательской работы ВКР: 
1. Меры, используемые для борьбы с кибербуллингом в Новой 
Зеландии, именно сотрудничество с представителями государственной 
власти и официальными представителями социальных сетей; 
2. Проблемы, выявленные в опросе среди граждан Свердловской 
области, а именно меры контроля за кибербуллингом и проблемы цифровой 
грамотности защиты с реальными прецедентами интернет-травли; 
3. Проблемы с интернет-грамотности в отношении защиты от 
кибербуллинга выявленные при исследовании 2017 года и проведенном 
интервью с представителем Роскомнадзора. 
      
Организационный проект: “Защитимся от интернет травли вместе” 
      
Проект направлен на защиту школьников  РФ от буллинга в 
социальных сетях. В связи с развитием высоких технологий, интернет 
ресурсы становится неотъемлемой частью жизни людей. Исследования 
проводимые в 2017 году доказывают факт столкновения 50% школьников с 
интернет-травлей. И большая часть из них скрывают этот факт от родителей 
и друзей и не рассказывают об этом. Важно понимать, что последствия 
данного феномена может быть разным: начиная от безразличия к нему, 
заканчивая суицидальными попытками. Поэтому важно работать с молодым 
поколением с просветительскими мерами для предотвращения 
кибербуллинга и повышения цифровой грамотности в сфере защиты и 
регуляции данного феномена.  
Данный проект и его расчеты предназначены на тестовую проверку, 
для более точного расчета бюджета проекта и выработка эффективного 
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механизма работы, который  в последующем будет реализован во всех 
субъектах РФ. 
Цель проекта: Проведение открытых уроков среди школьников МО 
“город Каменск-Уральский” на тему: “Кибербуллинг: грамотность и меры 
защиты”  представителями социальной сети ВКонтаке. 
Задачи: 
1. Организация встречи государственной власти СО в сфере 
образовании и администрации МО “город Каменск-Уральский” с  открытых 
уроков; 
2. Выработка совместных мероприятий по повышению грамотности 
и защите от кибербуллинга среди школьников; 
3. Оценка подверженности кибербуллингу школьников МО “город 
Каменск-Уральский” и его последствий; 
4. Согласования плана работы; 
5. Реализация проекта; 
6. Оценка подверженности кибербуллингу школьников МО “город 
Каменск-Уральский” и его последствий после проведения открытых уроков. 
География реализации: МО “город Каменск-Уральский”. Город 
Каменск-Уральский является крупным промышленным и культурным 
центром Среднего Урала. Третий по численности населения и 
экономическому потенциалу город Свердловской области. Распоряжением 
Правительства РФ от 29.07.2014 № 1398-р (ред. от 24.11.2015) “Об 
утверждении перечня моногородов», включён в список моногородов”[53]. 
План реализации проекта: 
1. Организация встречи государственными органами СО, 
муниципальными органами МО “город Каменск-Уральский” и 
представителей социальной сети вконтакте (1 июня - 1 июля 2020 года) ; 
2. Разработка мероприятий в сфере кибербуллинга: (1 июля - 30 
октября 2020 года): 
● Создания проекта открытого урока; 
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● Составление плана организации работы со школами МО “город 
Каменск-Уральский” ; 
● Создание проектов опроса школьников МО “город Каменск-
Уральский”; 
3. Согласование плана работы государственной власти СО, 
муниципальными органами МО “город Каменск-Уральский” и 
представителей социальной сети ВКонтакте (1 ноября 2020 года) ; 
4. Проведение опроса среди школьников МО “город Каменск-
Уральский” (15 января- 30 января 2020 год); 
5. Реализация проекта (1 февраля - 9 Февраля 2021 года) ; 
6. Проведение опроса среди школьников МО “город Каменск-
Уральский” (10 февраля- 25 февраля 2020 года) ; 
7. Обработка результатов исследования (1 марта-10 марта 2020 года) 
Временные затраты: 
1. Время на проведение открытого урока 45 минут, согласно 
Федеральному закону “Об образовании”. 
2. Среднее время на переход от одного образовательного 
учреждения к другому 20 минут. 
3. Подготовка аудитории к проведению открытого урока 15 минут. 
Общее время: 1 час 20 минут. 
Структура открытого урока должна соответствовать законам об 
образовании, которая будет составляться официальными представителями 













      
График реализации проекта в МО “город Каменск-Уральский” 
      





● МОУ СОШ №21 
623414, Свердловская область, , г. Каменск-
Уральский , ул. Лермонтова, д.185, 
● Каменск-Уральская Гимназия 
ул. Лермонтова, 101, Каменск-Уральский, 
Свердловская обл., 623414  
● МОУ СОШ №32 
623409, Свердловская область, г. Каменск-
Уральский, ул. Ленина, д. 208 
4 часа       
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ход 
      
      
      
3 февраля 
2020 года 
● МОУ СОШ №3 
623401, Свердловская область, г. Каменск-
Уральский, ул. Карла Маркса, д.64 
● МОУ СОШ №30 
623401, Свердловская область, г. Каменск-
Уральский, ул.О.Кошевого, д.11 
● МОУ СОШ №15 
Мичурина, 10, Каменск-Уральский, 
Свердловская обл., 623400 
● МОУ СОШ №31 
ул. Победы, 58, Каменск-Уральский, 
Свердловская обл., 623400 




● МОУ СОШ №22 
623428, Свердловская область, , г. Каменск-
Уральский, ул. Кунавина, д. 7 
● МОУ СОШ №38 
623427, Свердловская область, г. Каменск-
Уральский, ул. Прокопьева, д. 25 
● МОУ СОШ №1 
623400, Свердловская область, г. Каменск-




● МОУ СОШ №10 
623400, Свердловская область, г. Каменск-
Уральский, ул. Тевосяна, д.2 
● МОУ СОШ №19 
ул. Мусоргского, 9, Каменск-Уральский, 
Свердловская обл., 623400 
● МОУ СОШ №51 
Свердловская область, ул. Добролюбова, д. 




Окончание Таблица 7 
 





● МОУ СОШ №9 
623406, Свердловская область, , г. Каменск-
Уральский, ул. Уральская, д. 43, 
● МОУ СОШ №16 
 ул. Дзержинского, 89А, Каменск-Уральский, 
Свердловская обл., 623408 
● МОУ СОШ №4 
623414, Свердловская область, г. Каменск-
Уральский, ул. Лермонтова, 101 
● МОУ СОШ №34 
● Комсомольский б-р, 46, Каменск-
Уральский, Свердловская обл., 
623400 
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ход 
      




● МОУ СОШ №25 
623426, Свердловская область, г. Каменск-
Уральский, ул. Октябрьская, 94 А. 
● МОУ СОШ №2 
623406, Свердловская область, г. Каменск-
Уральский, ул. Строителей, 24 
● МОУ СОШ №39 
623424, Свердловская область, г. Каменск-
Уральский, с. Монастырка, ул. Комиссаров, 
д. 29 
● МОУ СОШ №40 
623426, Свердловская область, г. Каменск-
Уральский, ул.Челябинская, д.29 
5 часов 20 
минут 
      
 Проведение открытых уроков во всех школах МО “город Каменск-
Уральский” затратит около 5 дней. Следовательно, затраты будут 
производиться также на проживание в данном городе. 
 Также учитываем затраты на переезд по маршруту “Москва-
Екатеринбург-Каменск-Уральский” и обратно, включаем затраты на 
проживание в городах Екатеринбург и Каменск-Уральский. 
 Расчеты будут произведены соответствии с системой государственных 
контрастной системой, согласно НПА.[7] 
Начальная (максимальная) цена контракта и определяются и 
обосновываются заказчиком посредством применения затратного метода. 
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 Затратный метод применяется в случае невозможности применения 
иных методов, предусмотренных пунктами 1 - 4 части 1 настоящей статьи, 
или в дополнение к иным методам. Данный метод заключается в 
определении начальной (максимальной) цены контракта, цены контракта, 
заключаемого с единственным поставщиком (подрядчиком, исполнителем), 
как суммы произведенных затрат и обычной для определенной сферы 
деятельности прибыли. При этом учитываются обычные в подобных случаях 
прямые и косвенные затраты на производство или приобретение и (или) 
реализацию товаров, работ, услуг, затраты на транспортировку, хранение, 
страхование и иные затраты. 
Рассмотрим 5 предложений: 
Таблица 8 
Расчеты затрат на проект 
Компания А: 
№ Статья расхода Расходы 
(руб.) 
Количество Итог 
1 Перелет из города Москвы в 
город Екатеринбург(обратно): 
Поезд 096Н  
Время в пути: 1 день 2 часа 
3. 613  2 7.226 
2 Проживание в городе 
Екатеринбург: 
Апартаменты “Гостинка-Екб” 
1 ночь, 1 взрослый  
1 348  
 
2 2. 696 
3 Путь из города Екатеринбурга 
в город Каменск-Уральский 
(обратно): 
Автобус 
240  2 480 
4 Проживание в городе 
Каменск-Уральский: 
“Topaz Hotel” Стандартный 
одноместный номер с 1 
кроватью 1 ночь, 1 взрослый 
(Завтрак включен) 
3 400 5 17.000 
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Компания Б: 
№ Статья расхода Расходы 
(руб.) 
Количество Итог 
1 Перелет из города Москва в 
город Екатеринбург (обратно): 
Самолет (Pegas fly)  эконом 
класс  
Время в пути:  2,5 часа 
6. 590  2 13.180 
2 Затраты на проживание в 
городе Екатеринбург:  
“Стандарт” Хостел  
Кровать в общем номере с 4 
кроватями 1 ночь, 1 взрослый  
450  2 900 
3 Переезд из города 
Екатеринбурга в город 
Каменск-Уральский (обратно): 
Электричка 
Время: 2,5 часа  
136  2 272 
4 Проживание в городе  
Каменск-Уральский: 
Квартира (Двухместный 
номер с 2 отдельными 
кроватями и собственной 
ванной комнатой)  1 ночь, 1 
взрослый 
 2 000 5 10.000 
 
Компания В: 
№ Статья расхода Расходы 
(руб.) 
Количество Итог 
1 Перелет из города Москва в 
город Екатеринбург (обратно): 
Самолет- Самолет (Pegas fly) 
эконом класс 
Время в пути:  2,5 часа 
6.808 2 13.616 
2 Затраты на проживание в 
Екатеринбурге 
Хостел R.E.D. 1 ночь, 1 
взрослый  
550  2 1.100 
3 Переезд из города 
Екатеринбург в город 
Каменск-Уральский: 
Поезд. (Плацкарт) 
Время:1 час 26 минут.  
450 2 900 
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№ Статья расхода Расходы 
(руб.) 
Количество Итог 
4 Проживание в городе 
Каменск-Уральский: 
Апартаменты 1 ночь, 1 
взрослый 
1.500 5 7.500 
 
Компания Г: 
№ Статья расхода Расходы 
(руб.) 
Количество Итог 
1 Переезд из города Москва в 
город Екатеринбург (обратно) 
Поезд 100Э (плацкарт) 
Время в пути: 1 день 6 часов 
3. 590  2 7.180 
2 Затраты на проживание в 
городе Екатеринбург: 
Hotel and Hostel Centre 
Двухместный номер с 
камином 1 ночь, 1 взрослый  
800  2 1.600 
3 Переезд из города 
Екатеринбург в город 
Каменск-Уральский(обратно): 
Поезд. (сидячие места ) 
Время:1 час 26 минут 
237 2 474 
4 Проживание в городе  
Каменск-Уральский: 
“Kutuzova Apartment” 
Апартаменты  1 ночь, 1 
взрослый  
1 190  5 5.950 
 
Компания Д: 
№ Статья расхода Расходы 
(руб.) 
Количество Итог 
1 Переезд из города Москва в 
город Екатеринбург (обратно): 
Поезд 012Я (плацкарт) 
Время в пути: 1 день 8 часов 
3. 793 2 7.586 
2 Затраты на проживание в  
городе Екатеринбург: 
“Маринс Парк Отель” 1 ночь, 
1 взрослый  
3.000 2 6.000 
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№ Статья расхода Расходы 
(руб.) 
Количество Итог 
3 Переезд из города 
Екатеринбурга в город 
Каменск-Уральский (обратно): 
Электричка: “Ласточка” 
189 2 378 
4 Проживание в городе 
Каменск-Уральский: 
“Апартаменты на пр-т Победы 
13” Апартаменты с 1 
спальней.  1 ночь, 1 взрослый 
1 490 руб 
      
1 490  5 7.450 
 
*все финансовые статьи были взяты из официальных сайтов перевозчиков и 
сети бронирования отелей [55,56,57]. 
Следующим шагом, нужно проверить однородность совокупности 













Источники информации о цене Однородность совокупности значений 












цен (%) (не 
больше 
33%)  
1 Путь  из 
Москвы в 
Екатеринбур
г и обратно 





2 1.348 450 550 800 3000 689,6 90 13 
3 Путь из 
города 
Екатеринбур









5 3400 2000 1500 1190 1490 1.916 627,2 32 
 
Среднее квадратичное отклонение делим на среднюю арифметическую 
цену: = среднее квадратичное отклонение / средняя арифметическая цена * 
100. Показатель не должен превышать 33%. Это условие соблюдено. 







Начальная цена контракта 
№ Товар Количество Цена 
1 Путь  из Москвы в Екатеринбург и обратно 2 4.878,8 
2 Проживание в городе Екатеринбург 2 689,6 
3 Путь из города Екатеринбурга в город Каменск-Уральский и 
обратно 
2 250,4 
4 Проживание в городе Каменск-Уральский 5 1.916 
 
 Расчеты произведены по основным статьям расходов данного проекта, 
с использованием усредненных и актуальных данных о ценах на проживание 
и транспорт на официальных сайтах.  
 Важно отметить, что данные о ценах, которые приведены в сметах, 
могут меняться в зависимости от выбора даты реализации проекта. 
Расчет затрат на сотрудника, который ведет открытые уроки: 2000 руб  
за ставку, в соответствии с Положения об оплате труда работников 
муниципальных учреждений физкультурно-спортивной направленности и 
муниципальных образовательных учреждений спортивной направленности 
дополнительного образования детей муниципального образования  
Финансирование проекта: проект целесообразно включить как 
мероприятия  в региональный проект “Цифровая Экономика” в 
Свердловской области, раздел “Информационная безопасность”, а также 
реализацию проекта “Образование” Свердловской области в раздел 
“Современная школа”.  
Социальный эффект: Благодаря проведению проекта, повысится 
цифровая грамотность среди пользователей социальной сети ВКонтакте, а 
конкретно детей, обучающихся в школах. После прослушивания открытого 
урока повышается уровень владения навыков  онлайн-защиты от 
кибербуллинга в социально сети. Впоследствии данная мера поможет 
объектам проекта с общим восприятием феномена кибербуллинга и поможет 
правильно справиться  с ней, без ущерба для психологического и 
физического здоровья. 
60 
Подводя итог данному проекту можно сказать о социальных 
последствиях данного проекта после его реализации: 
1. Повышение демографической обстановки в регионе посредством 
продления продолжительности жизни. Проект прежде всего нацелен на 
пользователей интернета среди школьников, которые подстрекаются 
кибербуллингу в реальной жизни. Благодаря разработанному мероприятию 
повышается грамотность в сфере восприятия кибербуллинга и правильных 
действий для его регулирования. 
2. Повышения общей цифровой грамотности пользователей 
интернета (школьников) в социальных сетях. 
3. Улучшение правовой грамотности и навыков защиты при 
использовании интернет-ресурсами, которые впоследствии помогут 
правильно пользоваться социальными сетями для уменьшения вероятности 
столкновения с кибербуллингом в реальной жизни.  
Прогнозная эффективность проекта следующая: 
1. Снижение числа травли среди обучающихся школ МО « город 
Каменск-Уральский», что повысит психологический климат среди 
подростков.  
2. Повышение цифровой грамотности обучающихся школ МО « 
город Каменск-Уральский» 
3. Снижение суицидальных попыток среди обучающихся школ 
столкнувшихся кибербуллингом МО «город Каменск-Уральский», 




Вывод по параграфу можно сделать следующий: 
 
 
Данный проект разработан для повышения цифровой грамотности 
среди населения  Свердловской области, а конкретно школьников, а также 
для повышения здоровой демографической ситуации в регионе.  
61 
Уникальностью и эффективностью  проекта является то, что в реализации его 
сотрудничают государственная власть и социальные сети. Расчеты и место 
проведения проекта являются пробными, чтобы в последующем разработать 
план, который может реализовываться во всей Свердловской области, а в 
последующем по всей России. 
 
 
Вывод по 2 главе 
      
Все поставленные задачи исследования дипломной работы были нами 
достигнуты. Были выявлены следующие результаты: 
1. Уровни цифровой грамотности и защищенности населения от 
интернет угроз  Свердловской области.  
● Больше половины опрошенных сталкивались с  кибербуллингом, 
что подтверждает существование данного феномена.  
● Нет определенных представлений у респондентов, что такое 
кибербуллинг  
● Меры защиты от интернет-травли: о опрошенных нет 
определенного механизма защиты. Некоторые из них наоборот провоцируют 
субъекта кибербуллинга на более  серьезную травлю;  
● Нет четкого мнения о регуляции кибербуллинга в РФ, но можно 
заметить интересное предложение о совместном сотрудничестве 
представителей сайтов и государственных структур; 
3. Составлена информационная справка о системе регулирования 
защиты и правовой грамотности населения Свердловской области в системе 
государственного регулирования региона. 
 Свердловской области реализуются программы для 
регулирования кибербуллинга. Важной целью программы состоит в 
сокращении  столкновений с различными видами угроз в виртуальном 
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пространстве пользователей интернет-ресурсов в СО. Данные меры будут 
реализоваться до 2024 года; 
 В системе работы Роскомнадзора существует четко 
разработанный механизм работы по просветительской деятельности  среди 
граждан УрФО, который повышает грамотность среди населения по мерам 
защиты персональных данных не только в интернете, но и в повседневной 
жизни; 
Итогом анализа данных пунктов был разработан проект, который 
рассчитан на учащихся средних школ. Целью проекта является повышения 
цифровой грамотности школьников в интернет-пространстве и обучению 
мерам защиты от различных форм кибербуллинга. Открытые уроки будут 
проведенны официальными представителями социальной сети ВКонтакте и 
представителями государственной власти региона.  
Организация проекта может быть применена для любой школы во всех 
регионах страны, но конкретные финансовые источники и смета 





      
Проблема кибербуллинга актуальна на данный момент и является 
серьезной угрозой для граждан. В процессе изучения рассмотрения данного 
феномена с научной точки зрения, анализа методов регулирования его в 
зарубежных странах, и рассмотрения прецедентов связанных с Интернет-
травлей можно сделать следующие заключения: 
В России данное явление появилось сравнительно недавно, следствием 
чего является малоизученность его отечественными учеными. Авторы 
научных исследований приводят различные точки зрения на определение 
данного понятия и его форм проявления. Но важно заметить, что общие 
признаки существуют: систематичность, анонимность, отсутствие 
эмоциональной составляющей, контроля третьих лиц.  
 Анализируя механизмы регуляции кибербуллинга в других странах и 
прецедентов связанных с ними, можно сделать вывод следующий, что не во 
всех странах выработана комплексная работа с данным явлением. прежде 
всего это связано с относительной молодости феномена. На международном 
уровне признана проблема кибербуллинга, следствием этого является 
создание международной наблюдательной службы по кибербуллингу.  
При изучении отечественного опыта регулирования кибербуллинга, мы 
рассмотрели контроль кибербуллинга с разных сторон: 
Проводив интервью с представителем государственной власти, 
выявлен механизм работы с обращениями граждан, которые столкнулись с 
одной из форм кибербуллинга. Важно отметить информационно-
разъяснительные работы, проводимые Роскомнадзором, которые в свою 
очередь повышают правовую грамотность населения страны. 
Произведена оценка Национального проекта “Цифровая экономика” и 
его регионального проекта в Свердловской области. Данный проект нацелен 
на развитие цифровых технологий в стране и на безопасность использования 
их гражданами страны. Сложность развития данного проекта заключается в 
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том, что в масштабах нашей страны и развития отечественных технологий 
затрудняют быструю работу данного проекта. Проект рассчитан на период с 
2018 года до 2024 года, делать какие-то либо выводы рано. 
Изучение нормативно-правовых актов в сфере регулирования 
кибербуллинга в стране, привело к следующим выводам, существуют 
нечеткие формулировки понятия “оскорбление” и критериев оценки ущерба 
от данного явления, что приводит к неэффективной работе данных законов и 
вынесений последующих решений прецедентов связанных с ними. 
Проводимое исследование на территории Свердловской области 
подтвердил факт существования данного феномена. Больше половины 
респондентов встречались с травлей с интернетом, но не знают механизмов 
защиты и регуляции его. Опросив граждан методом анкетирования, было 
выявлено предложение о способе регуляции кибербуллинга в стране: 
совместная работа государственных органов и представителей социальных 
сетей по контролю кибербуллинга в виртуальном пространстве. 
Итогом исследовательской работы является проект по повышению 
цифровой грамотности учащихся школ, и обучению мерам защиты от 
интернет-травли. Данный проект рассчитан на совместную работу 
представителей государственных органов и представителей социальных 
сетей. Мероприятие проводится в виде открытых уроков в образовательных 
учреждениях. Проект является тестовым, который в последующем можно 
проводить как в отдельном регионе, так и по всей России. 
Социальные последствия проекта после его реализации: 
4. Повышение демографической обстановки в регионе посредством 
продления продолжительности жизни. Проект, прежде всего, нацелен на 
пользователей интернета среди школьников, которые подстрекаются 
кибербуллингу в реальной жизни. Благодаря разработанному мероприятию 
повышается грамотность в сфере восприятия кибербуллинга и правильных 
действий для его регулирования. 
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5. Повышения общей цифровой грамотности пользователей 
интернета (школьников) в социальных сетях. 
6. Улучшение правовой грамотности и навыков защиты при 
использовании интернет-ресурсами, которые впоследствии помогут 
правильно пользоваться социальными сетями для уменьшения вероятности 
столкновения с кибербуллингом в реальной жизни.  
Прогнозная эффективность проекта следующая: 
4. Снижение числа травли среди обучающихся школ МО « город 
Каменск-Уральский», что повысит психологическую обстановку среди 
подростков.  
5. Повышение цифровой грамотности обучающихся школ МО 
«город Каменск-Уральский» 
6. Снижение суицидальных попыток среди обучающихся школ 
столкнувшихся кибербуллингом МО «город Каменск-Уральский», 
следствием чего будет снижение числа обращений в муниципальные 
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1. Интернет - всемирная компьютерная сеть (информационная 
система связи, объединяющая множество компьютеров вовсём мире). 
2. Кибербуллинг (от англ. cyberbullying, bully — задирать, 
запугивать) – это одна из форм преследования. Обозначает запугивание, 
физический или психологический террор одного члена коллектива с 
использованием современных технических возможностей (мобильная связь, 
сервисы мгновенных сообщений, чаты и форумы, электронная почта, веб-
камеры, социальные сети, игровые сайты и виртуальные игровые миры) 
3. Киберпространство — электронная среда, в которой 
информация создаётся, передаётся, принимается, хранится, обрабатывается и 
уничтожается. 
4. Кибербезопасность — свойство киберпространства 
противостоять намеренным и/или ненамеренным угрозам, а также 
реагировать на них и восстанавливаться после воздействия этих угроз 
5. Киберугроза — обнаруженная или установленная угроза 
использования киберуязвимости. 
6. Информационная безопасность — свойство информационного 
пространства противостоять угрозам, реагировать на них и 
восстанавливаться (после нанесения ущерба). 
7. Цифровая грамотность — набор знаний и умений, которые 
необходимы для безопасного и эффективного 
использования цифровых технологий и ресурсов интернета. 
8. Интернет ресурс - информационная система, использующая 
web-технологии на уровнепредставления и передачи данных, 
предназначенная для оказания публичных информационных услуг в сети 
ИнтернетИнтернет-травля — намеренные оскорбления, угрозы, диффамации 
и сообщение другим компрометирующих данных с помощью современных 
средств коммуникации, как правило, в течение продолжительного периода 
времени. 
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9. Информационно-просветительская деятельность - 
разновидность неформального образования, совокупность информационно-
образовательных мероприятий по пропаганде и целенаправленному 
распространению научных знаний и иных социально значимых сведений, 
формирующих общую культуру человека, основы его мировоззрения и 
комплекс интеллектуальных способностей к компетентному действию 
10. Национальный проект "Цифровая экономика Российской 
Федерации" - один из национальных проектов в России на период с 2019 по 
2024 годы, направленный на обеспечение троекратного повышения 
внутренних затрат на развитие цифровой экономики за счет всех источников; 
создание устойчивой и безопасной информационно-телекоммуникационной 
инфраструктуры высокоскоростной передачи, обработки и хранения 
больших объемов данных, доступной для всех организаций и домохозяйств; 
использование преимущественно отечественного программного обеспечения 
государственными органами, органами местного самоуправления и 
организациями. 
11. Оскорбление — это умышленное унижение чести и достоинства 
личности, выраженное в неприличной форме. 
12. Роскомнадзор (Федеральная служба по надзору в сфере связи, 
информационных технологий и массовых коммуникаций) – это орган 
исполнительной власти Российской Федерации, который находится в 
ведении Минкомсвязи, главной деятельностью которого является защита 
прав субъектов персональных данных.  
13. Социальная сеть — онлайн-платформа, которую люди 
используют для общения, создания социальных отношений с другими 
людьми, которые имеют схожие интересы или оффлайн-связи. 
14. Психологическое здоровье  — согласно 
определению Всемирной организации здравоохранения, это состояние 
благополучия, при котором человек может реализовать свой собственный 
потенциал, справляться с обычными жизненными стрессами, продуктивно и 
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плодотворно работать, а также вносить вклад в жизнь своего сообщества. 
Содержание этого понятия «психическое здоровье» не исчерпывается 
медицинскими и психологическими критериями, в нём всегда отражены 
общественные и групповые нормы, регламентирующие духовную жизнь 
человека. 
15. Физическое здоровье - это состояние организма, при котором 
показатели основных физиологических систем лежат в пределах 
физиологической нормы и адекватно изменяются при взаимодействии 
человека с внешней средой. 
16. Подростковый  возраст  — период в развитии человека, 
переходный этап между детством и взрослостью. 
17. Агресси́вность или враждебность — устойчивая 
характеристика субъекта, отражающая его предрасположенность к 
поведению, целью которого является причинение вреда окружающему, либо 
подобное аффективное состояние. 
18. «ВКонта́кте» — российская социальная сеть со штаб-квартирой 
в Санкт-Петербурге. Сайт доступен на более чем 90 языках; особенно 
популярен среди русскоязычных пользователей. 
19. Государственное регулирование - целенаправленное 
воздействие государства на организацию определенной сферы 
жизнедеятельности общества путем издания законов и др. нормативно-
правовых актов, определяющих предлагаемые государством правила 
деятельности в соответствующей сфере.  
20. Правовая грамотность - общее знакомство с правовыми 
основами государства, видами права и нормами, регулирующими отношения 
людей на основе закона. Правовая грамотность становится действенной 
силой лишь тогда, когда органически взаимодействует с гражданским и 




      
Опросник 











● 30 и старше 
      
Что такое, по-вашему мнению, кибербуллинг? * 
 _____________________________________ 
      
Кибербуллинг - это.... * 
1. вид профессиональной деятельности в интернете 
2. оскорбление в информационном пространстве 
3. болезнь в подростковом возрасте 
      
Сталкивались ли Вы или ваши знакомые в реальной жизни с 




      
Как Вы относитесь к кибербуллингу? * 
● нейтрально 
● отрицательно 
● Другое: __________________________________ 
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● Не сталкивался 
● Другое:___________________________________ 
      
Что Вы сделайте, если Вас оскорбили в социальной сети? * 
● ответите обидчику 
● промолчите 
● заблокируйте его страницу (конкретное оскорбление) 
● обратитесь с запросом в тех.поддержку сайта, чтобы заблокировали 
пользователя, который Вас оскорбит 
● Другое:___________________________________ 
      
Что Вы сделайте, если Вас систематически оскорбляют в социальной сети? 
● ответите обидчику 
● промолчите 
● заблокируйте страницу 
● обратитесь в тех.поддержку 
● обратитесь в органы государственной власти или правоохранительные 
органы 
● Другое:___________________________________ 
      
В каких случаях Вы можете обратиться в правоохранительные органы или органы 
гос.власти, если Вы столкнетесь с кибербуллингом? * 
● если без вашего разрешения разместят ваши персональные данные в общий 
доступ ( телефон, домашний адрес, личные фото и т.д.) 
● если вас оскорбили (выражались нецензурной лексикой) 
● если выставят в свет вашу личную жизнь, без вашего согласия 
● угроза жизни (слежка, систематический троллинг и т.п.) 











Кто, по-Вашему мнению, должен регулировать кибербуллинг? * 
● государственные органы 
● технические специалисты социальных сетей 
● пользователи социальных сетей 
● Другое:____________________________________ 
 
Как по Вашему мнению, нужно наказать пользователя социальных сетей, который 
разместил на личном профиле информацию ущемляющее ваше или чье-либо 
отношение к религиозным или политическим или общественным взглядам? 
● не наказывать, так как это его личное мнение и это меня не оскорбляет 
● наказать штрафом 
● уголовное наказание 
● заблокировать его профиль 
● Другое:____________________________________ 
 
Какой Ваш род деятельности? * 
● школьник 
● студент 




Ваша сфера деятельности? * 
● образование 
● государственная структура 
● препринимательство 
● общественная деятельность 
 











- Здравствуйте, Анастасия Александровна. Как часто  в ваш отдел 
обращаются граждане и (или)  организации с разъяснением работы с 
персональными данными? 
- Добрый день! В адрес Управления ежедневно поступает от 5 до 10 
обращений граждан и организаций по вопросам обработки персональных 
данных, в том числе, автоматизированной обработки персональных данных. 
Так за 1 квартал 2019 года поступило 420 таких обращений. 
- Проводите ли вы ознакомительные лекции для граждан по работе с 
электорнными ресурсам, где идет запрос на персональные данные? Как 
часто?  
- Безусловно. Одним из приоритетных направлений деятельности 
Управления является проведение информационно-разъяснительных 
мероприятий по вопросам обработки персональных данных и 
информационной безопасности граждан. Указанные мероприятия проводятся 
среди школьников (не менее 2 мероприятий в неделю); родителей 
школьников (еженедельно); педагогов образовательных учреждений 
(еженедельно). 2 раза в год (январь, июль). Управление проводит Дни 
открытых дверей «Защита прав субъектов персональных данных», в которых 
участие принимают и организации, осуществляющие обработку 
персональных данных, и граждане. Кроме того, Управление ежедневно (в 
рабочие дни) проводит консультации (личные встречи, телефонные 
консультации) по вопросам обработки персональных данных. 
- Как Вы считаете, много ли граждан не компетентны в данных 
вопросах? Как, на Ваш взгляд,  можно поднять грамотность граждан в сфере 
использования персональных данных в интернете? 
- Учитывая, что количество обращений граждан и организаций по 
вопросам обработки персональных данных с каждым годом увеличивается, 
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есть основания полагать, что граждане знают свои права, а также, в случае их 
нарушения, знают куда обратиться. Это, в том числе, результат 
разъяснительной работы Управления, проводимой с гражданами. Мы для 
себя видим, что именно активная разъяснительная работа Управления 
помогает в повышении правовой грамотности граждан.  
- Часто ли обращаются граждане с нарушениями  доступа к 
персональным данным в общий доступ или интернет без согласия субъекта 
персональных данных?  ( оскорблениями, угрозами, открытие ПП 3 лиц и тп) 
- см. 1 ответ. 
- Возможно ли определить, с каким уровнем компетентности 
обращаются граждане? 
- Полагаю, что те граждане, которые к нам обращаются, знают о своих 
правах, о полномочиях Уполномоченного органа по защите прав субъектов 
персональных данных и этого достаточно для защиты их прав. Безусловно, 
по содержанию обращения можно сделать вывод о степени осведомленности 
заявителя по тем или иным вопросам. Но Управление, как Уполномоченный 
орган по защите прав субъектов персональных данных, рассматривает все 
обращения, поступающие к нам. Если обращения не содержат необходимых 
сведений для принятия решений/мер, то Управление у заявителя запрашивает 
дополнительную информацию, необходимую для рассмотрения обращения. 
- Как с этими запросами работает ваша структура отдела? Какие еще 
государственные структуры помимо Роскомнадзора работает с данными 
обращениями. 
- Наше структурное подразделение (ОНКПД) рассматривает обращения 
граждан и организаций в строгом соответствии с Федеральным законом от 
02.05.2006 № 59-«О порядке рассмотрения обращений граждан Российской 
Федерации» и Федеральным законом от 27.07.2006 № 152-ФЗ «О 
персональных данных» (права и обязанности Уполномоченного органа 
установлены ст. 23 указанного закона). Контроль и надзор за соблюдением 
законодательства в области персональных данных в части, касающейся 
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принятия организационных и технических мер по обеспечению безопасности 
персональных данных при обработке персональных данных в 
государственных и муниципальных информационных системах 
персональных данных, установленных статьей 19 Федерального закона от 
27.07.2006 № 152-ФЗ «О персональных данных», осуществляется 
федеральным органом исполнительной власти, уполномоченным в области 
обеспечения безопасности (ФСБ), и федеральным органом исполнительной 
власти, уполномоченным в области противодействия техническим разведкам 
и технической защиты информации (ФСТЭК). 
- Много ли граждан обращаются с данными вопросами? 
- Статистику по количеству обращений я приводила выше. 
Непосредственно обращений о возможном нарушении требований 
законодательства в информационно-телекоммуникационной сети Интернет 
за 1 квартал 2019 года в адрес Управления поступило порядка 70 штук, по 
результатам которых в адрес операторов направлено 6 требований о 
блокировании или уничтожении недостоверных или полученных незаконным 
путем персональных данных заявителей, а также направлено 1 исковое 
заявление в суд в защиту прав субъектов персональных данных, требования 
Управления удовлетворены. 
- Какие самые необычные случаи встречались в Вашей практике? 
- Все поступающие обращения очень интересные и, безусловно, 
требующие детальной проработки и всестороннего рассмотрения. Если взять 
обращения на деятельность интернет-ресурсов, то можно отметить 
обращения на создание сайтов-клонов (организаций), фейковых страниц в 
социальных сетях, а также по вопросам использования сведений, которые 
размещены на страницах в социальных сетях (общедоступные) для 
формирования баз. 
- На днях Государственная Дума приняла закон о суверенитете 
интернете. Он вызвал большой скепсис среди молодого населения России. 
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Как Вы думайте, почему такие волнения среди населения произошли в 
отношении принятия данного закона?  
- Полагаю, что причиной, в том числе, может являться восприятие 
информации, которая появляется в сети Интернет (в т.ч, в СМИ), без всякой 
проверки на достоверность и обоснованность.  
- Какие бы вы могли посоветовать рекомендации к улучшению 
грамотности населения? 
- С целью повышения грамотности населения государственные (в т.ч, 
Роскомнадзор), муниципальные органы, органы местного самоуправления 
проводят информационно-разъяснительные мероприятия, на официальных 
сайтах размещают методические материалы. Работа эта трудоемкая, но 
думаю, что мы уверенно идем к достижению цели по повышению 









      
